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カナダのブリティッシュ・コロンビア州における
電子診療データの二次利用

British Columbian’s population based Data Base for Medical Study in Canada.

増成　直美
Naomi MASUNARI

要旨
　更新のたびに繰り返しデータリンケージが行われる行政データへのアクセス権を研究者に提供すること
には、多くの利点がある。たとえば、開示リスク、個人の時間の使用、研究のコストを最小限に抑えること
ができる、氏名や他の識別データが含まれる一次データの収集が減少する等々である 。これらのデータの研
究利用は、住民の医療と福祉を向上させうる政策立案のためのエビデンスを提供する大きな可能性を秘めて
いる。しかしながら、これらの使用は、利用可能なデータセットが増加するので、特に、慎重なコントロー
ルが要求される。PopData は、法律やデータ管理者のプライバシー関連要件だけでなく、情報が研究のため
に使用されている住民の期待に応えるために、PbD を採用している。継続的な技術開発は、物理的および
技術的なインフラストラクチャの洗練を求めている。そして PopData は、常に人間の誤りやすさに対して
警戒する。個人レベルの情報を再利用する研究は、公共政策や住民の福祉の向上に貢献する。

Abstract
　There are many advantages  to providing researchers with access  to administrative data  that data 
linkage  is  repeatedly performed on each update. For example, disclosure risk, use of personal  time, 
research cost can be minimized, collection of primary data including name and other identification data 
decreases, and so on. Research and use of these data holds great potential to provide evidence for policy 
planning that can improve the medical care and welfare of residents. However, these uses require careful 
control, especially as the number of available data sets increases. PopData employs Privacy by Design 
not only  for privacy related requirements of  laws and data administrators, but also to respond to the 
expectations of residents whose information used for research. Continued technical development calls for 
sophistication of physical and technical infrastructure. And PopData always warns against human error 
susceptibility. Research that reuses individual level information contributes to public policy and improving 
the welfare of residents.

キーワード：自己情報コントロール権、診療情報、個人情報保護法、プライバシー・バイ・デザイン、デー
タ共有契約

Key words：individuals'  self-information control rights, medical record, Personal Data Protection Act, 
Privacy by design, data sharing agreement.
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Ⅰ　はじめに
世界中で、国民の電子健康記録（Electric Health 

Record：EHR、以下「EHR」という。）を整備する
ことは、医療領域、特に公衆衛生分野においては根
本的な改善をもたらす機会とみなされている。疫学
研究とは、疾病の罹患をはじめ健康に関する事象の
頻度や分布を調査し、その要因を明らかにする科
学研究である 1）。疾病の成因を探り、疾病の予防法
や治療法の有効性を検証し、または環境や生活習慣
と健康とのかかわりを明らかにするために、疫学研
究は欠くことができず、医学の発展や国民の健康の
保持増進に多大な役割を果たしている 1）。疫学研究
は、個人のさまざまな診療データを利用して進めら
れる。診療情報等の疫学研究への利用により、効率
的で効果的な医療の提供が可能となる。

しかし、EHR プログラムは、数年という期間を
要し巨額な投資を含む複雑なプロジェクトである
ことから、世界中が試行錯誤の中にある。統合され
た情報技術の確立に加えて、プログラムは、医療政
策における目標の付随措置、金融、法律や協力の促
進といった医療システムとのアライメント、すべて
の医療機関と国民のために必要な臨床組織と文化
の改変などを必要とする 2、3）。

また、EHR データの研究への二次的な利用は、個
人の研究プロジェクトにとって第一義的には、デー
タ収集への費用対効果的で効率的な代替手段とな
る 4）。さらに、二次的なデータ利用は、調査結果の
偏りを削減することができる 5）。

ビッグデータとの対峙が待ち受けているこれか
らの時代」においては、「データ収集と保有を制限
する」これまでのやり方から、「データ使用の管理」
へと法と規制の焦点をシフトさせることが、ビッグ
データ時代のプライバシーを守る対策の第一歩に
なる 6）、ともいわれている。現行の個人情報保護法
やプライバシー保護法は、「個人情報の収集・処理
する手続きは、『告知と同意』方式がプライバシー
保護の基本となっている 7）」ので、ビッグデータ時
代になり、「告知に基づく同意」という個人情報の
収集・処理によるプライバシー保護の仕方は根底か
ら揺らいでいく可能性が大きい、ともいわれる 8）。

欧米においても、医療情報の活用と患者のプライ
バシー保護の調整については議論が尽きない状況
ではあるが、近時、幾多の批判にもかかわらず、医
療分野における個人情報の利用を一層推し進める

方向性が打ち出されている 9、10）。診療情報を活用し
なければ、より有効で安全な、費用対効果に優れた
医療の実現が不可能だと考えられるからである。

そこで、本稿では、プライバシー保護策としてプ
ライバシー・バイ・デザイン等と先進的に取り組ん
でいる、プライバシー保護先進国といわれている、
カナダのブリティッシュ・コロンビア州の状況を調
査・検討することにしたい。

Ⅱ　カナダの状況
1　カナダにおけるプライバシー保護

連邦制を採用するカナダでは、立法権が連邦と州
に分属するが、保健・衛生に関する立法権は、州が
有する 11）。カナダにおいては，連邦法としての「プ
ライバシー法（Privacy Act）12）」と「個人情報保護
及び電子文書法（PIPED 法：Personal Information 
Protection and Electronic Documents Act）13）」）
が、それぞれ公的部門と民間部門とを別の法律で対
象とするセグメント方式（分離方式）が用意されて
いる。プライバシー保護の運用面において、プライ
バシー・コミッショナーは、カナダにおいても中核
となる役割を果たしてきている。

2　プライバシー・バイ・デザイン
プライバシー・バイ・デザイン（Privacy by Design：

以下「PbD」という。）は、1990 年代にカナダのオ
ンタリオ州のプライバシー・コミッショナーである
アン・カプキアン博士が提唱したものである 14、15）。
PbD は、プライバシー対策を設計段階で事前に埋め
込むという概念である。カプキアン博士は、PbD に
ついて、「さまざまな技術の設計仕様の中にプライ
バシーを織り込むフィロソフィーでありアプロー
チである 16）」と述べている。
　PbDの特徴は、サービスやアプリケーション等
の新しいシステムの企画・設計段階からプライバ
シー対策を織り込んでいく考え方であり、設計か
ら保守までのライフサイクル全般において、体系
的かつ継続的にプライバシー保護の一貫した取り
組みを行うことである。すなわち、①事後的では
なく事前的（Proactive）、救済的でなく予防的
（Preventative）、②初期設定（Default Setting）
としてのプライバシー、③デザインに組み込まれる
（Embedded）プライバシー、④全機能的：ゼロサ
ムではなく、ポジティブサム、⑤最初から最後ま
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でのライフサイクルすべてにわたってのセキュリ
ティ保護、⑥可視性と透明性：公開の維持、⑦利
用者のプライバシーの尊重：利用者中心主義を維
持する、という7 つの基本原理を持つ17）。

カプキアン博士は、これらの原則の適用につい
て、「PbD の原則は、あらゆる種類の個人情報に適
用され得るが、医療情報や財務データといった機微
なデータには、特に強力に適用されなければならな
い。プライバシー対策の強度は、データの機微性の
高さに相応する傾向がある 17）」と述べている。

カナダの公的資金による社会的セーフティネッ
トは、個人のレベルの行政保健・社会サービスの豊
富なデータとともに、州および準州のガバメントを
提供する。これらのデータは、研究者が住民の医療
と福祉の需要と供給を調査し、公共政策の開発のた
めのエビデンスを提供する、豊富な資源となってい
る。前述のように、データの二次的な研究への利用
は、個人の研究プロジェクトにとって第一義的には
データ収集への費用対効果的で効率的な代替手段
である 4）。また、二次的データ利用は、調査結果の
偏りを取り去ることができる 5）。すなわち、データ
を研究のために二次的に利用することは、医療と福
祉の展望を改善することにつながる故に公共の利
益に該る、と考えられている。同時に、適切なセー
フガードは、多くの場合、機密情報の開示や利用を
管理するために必須である、というのがカナダの基
本的なスタンスのようである。

Ⅲ　ブリティッシュ・コロンビア州
1　BC州住民データベース（PopData）

ブリティッシュ・コロンビア州の住民データベー
ス（Population Data BC：以下、「PopData」とい
う。）は、ブリティッシュ・コロンビア（以下、「BC」
という。）州の約 460 万人の住民の個人レベルの匿
名化された経時的データを保持している。これらの
データは、データプロバイダによって相互に承認
された外部データセットに連結可能な状況にある。
PopData の医療、教育、職場や環境などのさまざま
な分野にまたがるデータの連結は、ヒトの医療、福
祉の展開への影響の複雑な相互作用を理解するた
めに非常に有益である。PopData は、また全国的
なリアルタイムのデータリンケージ、アクセス、お
よびヒトの健康に関する研究・開発を支援するため
に、数々のトレーニングを提供する教育研究資源と

いう位置づけもある。PopDataから支援を受ける研
究は、健康な地域社会のために、関連する政策立案
や投資決定に役立つ。

PopData は、それ自身は研究活動を行わないと
いう決定の下、BC 州の健康データベース（The 
British Columbia Linked Health Databae）18）のデー
タを受け継ぎ、医療サービスの視点からデータの保
持を拡大する目的のために、2009 年に設立された。
PopData は、BC 大学の一組織という位置づけであ
る。

PopData は、医学研究者から研究申請書が提出
されると、その申請を調整することで、研究者を支
援する。承認された研究プロジェクトに対しては、
データセットを抽出・作製し、安全なサーバ上でこ
れらの抽出されたデータセットの利用を可能にす
る等、データに関する研究要請面をも支援する。す
なわち、後述のように、法的な基盤の上で、公的機
関として、データを受領し、連結し、保管する。当
該データ管理は、プロジェクト単位で行われる。

PopData は、統合レベルのデータだけを提供する
組織とは異なり、個人レベルの非識別データを提供
する。PopData の保有するデータの大半は、サー
ビスの提供や支払いのために収集された行政デー
タである。データセットには、医師への支払い、病
院の分類、労働災害などに関するものがある。直接
識別子が存在しない場合でも、データの再識別が可
能な詳細で多様な十分な情報が含まれる。そのた
め、PopData はリンク作業にユニーク ID を有しな
いが、そのリンク率は 95% を超えるものとなってい
る 19）。

PopData は、主に研究目的のために、BC 保健省、
BC 人口動態統計庁、BC がん登録機関、BC 労働安
全庁等からのデータを、二次的な研究利用目的のた
めに保持している。したがって、PopData の支援を
受ける研究者は、医療費の支払い、処方箋、退院サ
マリ、介護、精神保健、がん、周産期、収入、職業、
幼年期、および出生・死産・婚姻・死亡といった人
口動態等に関するデータにまでアクセスすること
も可能となる。

データ資源の追加更新は、継続的に行われる。
データリンケージや研究面での最高の柔軟性を可
能にするために、これらのデータは、多くの場合、
個人レベルで可能な限り最も詳細なレベルで保存
されている。PopData は、承認された研究プロジェ
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クトのために、申請の承認を受けた研究者に、承認
されたデータセットを提供するために、これらの
データを保持している。

PopData は、BC 州のすべての住民の個人情報ま
たは識別子を保持する可能性がある。これらの個人
情報または識別子は、記録された情報の機密性の大
きいコンテンツデータ（研究契約書の下で許可さ
れた通りに使用もしくは開示される個人固有の情
報を含む PopData が保有するデータ）20）とは別に、
保持される。すなわち、診断コード、労働者補償請
求、または死亡日などの項目を含むコンテンツデー
タと、氏名、住所、生年月日などの個人レベルの識
別子とは、別々に保管されている。識別子は、唯一、
データリンケージのためにだけ使用される。このよ
うに、PopData は、データリンケージのための信頼
できる第三者として機能している。

2　立法上の枠組み
PopData は、BC 州の情報の自由とプライバシー

保護法（Freedom of Information and Protection of 
Privacy Act, R.S.B.C. 1996, c. 165.：以下、「FIPPA」
という。）を中心に、個人情報に関するすべての関
連法規に準拠している。
（1）FIPPA

FIPPAは、BC州における公的機関によって収集、
使用、開示または保持される情報に関して、個人に
プライバシーの権利と情報アクセス権を保証する。

PopData は、個人情報の収集、使用と開示に関し
て、BC 州の立法上の必要条件を満たす方針と手順
を開発し、実装している。FIPPA 付則 1 は、「個人情
報」を「身元を確認し得る個人に関する記録された
情報」で、氏名、年齢、性別、人種などの属性デー
タ、個人に割り当てられる識別番号、シンボルまた
は他の詳細、個人の指紋、血液型または遺伝上の特
徴、身体的もしくは精神的な障害を含む個人の健康
管理履歴に関する情報等を含むものと定義する。

BC 州では、個人を識別できる情報の開示に関し
ては、FIPPA が適用される。PopData は、FIPPA
の付則 1の下で公的機関と定義される。政府の機関
やその他の州の機関も、同様に公的機関と定義され
ている。

PopData とさまざまなデータ管理者間のデータ
共有協定は、FIPPA33 条の下で可能となる。情報
が義務の遂行もしくは公的機関の活動のために、ま

たは 35 条に基づく研究または統計目的のために必
要であるとき、「公的機関は、33.1 条、33.2 条または
33.3 条で許可されている場合に限り、個人情報をそ
の監視下または管理下で開示することができる。」
と規定する 33 条の下で、公的機関は情報を開示す
ることができる。

FIPPA35 条 1 項は、以下の条件が満たされる場
合に限り、公的機関がその監督下でまたはそのコン
トロール下で、研究または統計目的のために、個人
を識別できる情報を開示することができると規定
する。すなわち、（a）情報が提供されなければ研究
の目的を合理的に達成することができず、または研
究の目的が情報・プライバシー監督官によって承認
されている場合で、（a.1）研究参加を要請するため
にその情報主体に連絡しないという条件の下で情
報が開示されるとき、（b）記録の連結が情報主体
にとって有害でなく、かつ連結によってもたらさ
れる利益が公共の利益になることが明らかであり、

（c）関係する公的機関の長が個人情報の保護に関す
る条件（（i）セキュリティと機密性、（ii）早期の妥当
な時点での個人の識別子の除去または破棄、（iii）当
該公的機関の明示的な許可なしに識別可能な形で
情報のその後の使用または開示の禁止）を承認し、

（d）情報の開示を受ける者が個人情報の機密保持に
関する承認された条件、FIPPA および個人情報の
保護に関係する公的機関の方針と手続に従うとい
う合意書に署名する場合に限られる。

FIPPA に基づいて、情報主体は、登録された自己
の情報へのアクセス権を有し（4 条）、情報の複写・
閲覧を請求することができる（5 条）。関係する公的
機関は、FIPPA の例外規定（12 条から 22.1 条）に
よって定められた一定の理由がある場合には、請求
を拒絶することができる。

登録された自己の情報に誤りまたは脱落がある
と考える者は、関係する公的機関の長に対して訂正
を請求することができる（29 条１項）。公的機関の
長は、訂正請求に応じない場合には、請求の内容を
登録情報に注記しなければならない（同法 29 条 2
項）。

PopData は、データプロバイダの情報を収集する
ことができ（26 条 1 項、27 条 1 項）、承認を得てそ
れらをデータリンケージ目的で使用することがで
きる（32 条、33.1 条、33.2 条）。PopData は、研究
契約書に基づいて、研究者にデータプロバイダの情
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報を開示することができる（33.1 条、35 条）。

（2）データ共有協定
PopData は、合法的に、BC 州保健省などのさま

ざまなデータプロバイダとデータ共有協定 21）を締
結している。本協定は、FIPPA に準拠したプロバ
イダ情報の開示の枠組みを提示する（協定書 2 条）。
これらの協定契約により、PopData は所内にデータ
ファイルの保持を実現することができる。データプ
ロバイダの支援、FIPPAを基盤にしたデータ共有契
約の厳格なガイドラインの下で、PopData は、経年
的にさまざまなデータ資源とデータセット間で、個
人を参照する記録を連結する権限を有する。

PopData とデータプロバイダは、互いに共有する
データの正確性を維持・向上させるために努力する
ことを約する（6 条）。PopData は、本契約に基づ
いてデータプロバイダによって提供された情報が、
本契約、大学法、FIPPA、その他の適用される法律
および適用される裁判所命令で許容される場合に
限り、PopData によって収集、保持および使用され
ることを約する。本契約が FIPPA の規定に加えて
義務を課す場合は、本契約が適用される（8.1 条）。
PopData は、データプロバイダが研究協定契約書に
基づいてその研究者によるデータプロバイダ情報
の使用を承認した後にのみ、研究用抽出データセッ
トを研究者に開示することができる（8.4 条）。

情報共有協定書の 8.6 条によれば、PopData は、
以下の義務を負う。すなわち、a）データプロバイ
ダの識別子データを他のデータ管理者が提供する
識別子データにリンクする、b）データプロバイダ
と協力して、データアクセス要求書（Data Access 
Request: DAR、以下「DAR」という。）の審査と
修正を調整する、c）該当する研究契約書に基づき
研究者に研究用抽出データセットを準備し提供す
る、d）データプロバイダ情報のアーカイブとして
機能する、e）安全に保護された研究環境（Secure 
Research Environment：SRE、以下「SRE」とい
う。）上のプロジェクトについては、研究契約書の
期限が切れた場合やデータ管理者が勧告した場合
に、研究者のデータプロバイダ情報へのアクセスの
終了を可能にする、f）SRE をオンオフにするプロ
ジェクトについては、PopData は、研究契約書が期
限切れになった場合、またはデータ管理者が勧告し
た場合、データプロバイダ情報のプロジェクトの閉

鎖を監督する。プロジェクト閉鎖手続きは、資金調
達機関、研究倫理委員会および研究契約の要件に従
う。PopData は、承認された期間（最低 7 年）の間、
研究用抽出データセットを安全に保管し、アーカイ
ブ保存期間の満了時に研究用抽出データセットを
破棄する。g）SRE 内の資格のあるスタッフは、就
任時および年間の定期プライバシー・トレーニング
を受けなければならない。

データプロバイダの義務は、以下のものである
（9 条）。すなわち、a）適用、修正および審査のため
の共通基準の作成のために、データ管理者の作業部
会に他のデータ管理者とともに参加する、b）デー
タ管理者のワーキンググループの責任を、任期に定
められた活動レベルで達成する、c）データ管理者
のワーキンググループの期間ごとに DAR を審査す
る、d）本共有協定に基づく PopData の運営に影響
を与えるデータプロバイダ情報の重要な変更また
は更新について PopData に通知する。および、e）
PopData がサービスを提供するために必要な場合
には、フィードバックと承認を適宜に提供する、f）
必要に応じて、年 1 回のデータ更新と更新された情
報を提供する、というものである。

データプロバイダ情報は、本契約期間の開始時、
およびデータプロバイダと PopData の契約両当
事者が相互同意を得た暫定的で追加的な更新時に
PopDataに送信される。さらに本契約の期間中はい
つでも、データプロバイダと PopData は、相互書面
による合意により、リストされているデータセット
を追加または変更したり、データ送信スケジュール
を変更することができる（10.5 条）。

PopData は、本情報共有協定に基づいて、データ
プロバイダから収集された個人情報の保護および
機密保持を、不正アクセス、収集、使用、保存、変
更、開示または破棄などのリスクから保護するため
に、合理的な取り決めを行う。これらの取り決めは、
BC 州が示す方針および基準によって提供される保
護レベルを満たすか、上回るものでなければならな
い（11.1 条）。

PopData は、データプロバイダ情報の誤用防止対
策を含むデータの適切かつ安全な保管を保証する
ため、付則 D に詳述されているすべてのセキュリ
ティ対策を実施する（11.2 条）。PopData は、デー
タプロバイダ情報を保管および使用する情報シス
テムが付則 D に記載されているように物理的に安
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全な環境に配置され、これらの情報システムへのア
クセスが許可を受けた個人により、管理、監視、お
よび制限されることを保証する（11.3 条）。

PopData は、データプロバイダ情報を、BC 大学
に保管するとともに（11.4 条）、災害復旧の目的で、
当該情報の暗号化されたバックアップコピーを、バ
ンクーバーのアイアンマウンテンに保管する（11.5
条）。PopData は、許可なしに 11.5 条にいうオフサ
イト保管施設を変更することはできない（11.6 条）。

本情報共有協定に基づいて提供されたデータプ
ロバイダ情報への無断のアクセス、使用、改変、使
用の変更、転載もしくは破棄、または開示は、本契
約の違反とみなされる可能性があり、データプロバ
イダからの契約解約に至ることがある（16.1 条）。

PopData は、本協定の違反があると思われる合
理的な根拠があるときは、直ちに状況を調査しな
ければならない（16.2 条）。PopData は、本協定の
16.1条に記載されているような情報の誤用が疑われ
る事象については、データプロバイダに直ちに通知
し、当該事象の発生後合理的に可能な限り速やか
に、状況および是正措置の詳細な報告書を提出しな
ければならない（16.3 条）。本協定の 16.3 条に基づ
き、情報の誤用の事例について通知を受けたデータ
プロバイダは、以下のいずれかの措置をとることが
できる。すなわち、a）誤用再発に対処するために
PopData が提案する手続きを審査する、b）誤用の
再発を防ぐために、PopData にデータプロバイダが
指定した措置を講じるよう指示し、PopData はこの
指示に従うものとする、c）BC 州情報・プライバ
シー局の事務所に通知し、書類の写しを提出する、
d）調査の必要があるときは、監査を開始し、監査
人または調査官が PopData 施設への入退を調査し、
誤用に関する記録を作成する、e）データプロバイ
ダ情報の開示を PopData に直ちに停止させる等、で
ある（16.4 条）。

（3）研究契約書
さらに、PopData は、研究者との間の法的拘束力

のある研究契約書 22）において指定、承認された研
究プロジェクトの研究者に、自らが保持するデータ
を利用可能にすることが許可されている。PopData
は、研究者とデータ管理者との間の署名された研究
契約書に従って研究用の抽出データセットを準備
し、提供する（研究契約書 1.1 条）。研究用の抽出

データセットは、ASCII フラットファイルとして提
供される。この形式は、分析用のさまざまなソフト
ウェアプログラムに読み込むことができる（1.2条）。

研究者は、受領したデータセットを分析する責任
があり、研究者が独自の分析を実行するための能力
と必要な資源を持つことが期待される。PopDataの
研究者担当係は、データ分析サービスを提供するこ
とはできない（1.3 条）。担当のデータ管理者との秘
密保持契約を締結し、PopData の研究のプライバ
シー・トレーニングを完了した、承認された DAR
で特定されたプロジェクトメンバー、研究者および
その他の個人だけが、抽出データセットへのアクセ
スを保証される（1.4 条）。チームメンバーが SRE へ
のアクセスを許可される前に、主任研究員は、最新
の研究者用プライバシー・トレーニングを当該チー
ムメンバーに完了させなければならない。プロジェ
クトメンバーは、抽出データセットにアクセスして
いる間、PopData のプライバシー・トレーニングを
3 年毎に更新しなければならない（1.5 条）。学生が
抽出データセットを自らの学術研究のために使用
しようとする場合、担当のデータ管理者による検討
と承認のために、PopData を介して学生 DAR を提
出しなければならない。a）学生は、担当のデータ
管理者の承認を得た場合に限り、抽出データセット
を自分の学術研究のために使用することができる。
b）学生は、DAR による論文／プロジェクトの承認
を得た目的を超えて、抽出データセットを使用する
ことはできない（1.6 条）。研究契約書に則って、抽
出データセットは、a）PopData を通じて BC 州の
SRE に、または b）PopData の安全なファイル転送
サイトを通じて、c）パスワードで保護され暗号化
された CD によって、提供される（1.7 条）。データ
管理者によって明示的に許可されているように、安
全なファイル転送サイトまたは暗号化されたCDを
使用して抽出データセットが提供された場合、研究
者は受領時から抽出データセットのセキュリティ
についてすべての責任を負い、研究契約書に定めら
れた使用期間および条件を遵守する（1.8 条）。SRE
に抽出データセットが提供されているときは、すべ
てのプロジェクトメンバーに責任を認識させ、安全
な研究環境を遵守することに同意させることは、署
名者の責任である（1.9 条）。

研究者は、研究課題、要求したデータフィールド、
資金調達、新たなデータリンケージ、研究契約期間



― 79 ―

山口県立大学学術情報　第 11 号 〔看護栄養学部紀要　通巻第 11 号〕 2018年２月

の延長等のプロジェクトの変更が生じたときは、当
該変更を通知しなければならない。その際、担当の
データ管理者による審査と承認が必要な場合があ
る（2 条）。

研究プロジェクトが完了したとき、もしくは研究
契約期間が満了したとき、研究倫理委員会証明書が
失効したとき、研究契約書または研究倫理委員会証
明書が早期に終了したとき、またはデータ管理者の
書面による請求により、PopData は研究者に連絡し
てプロジェクトを終了させる（3.1 条）。

SRE 上でアクセスされるプロジェクトは、a）プ
ロジェクト終了時に、PopData はすべてのプロジェ
クトメンバーの YubiKey トークンとパスワード
アクセスを直ちに無効にする、b）プロジェクトメ
ンバーは、アクセスしたすべてのプロジェクトが
終了してから 90 日以内に、YubiKey トークンを
PopData に返却しなければならない、c）プロジェ
クトの期間終了または閉鎖に先立って、プロジェ
クトメンバーは SRE から持出しを希望する支援文
書または研究成果を転送しなければならない。閉
鎖または期間終了後にファイルをダウンロードす
ることはできない。d）プロジェクト終了後、プロジェ
クトは 7 年間、またはデータ管理者の指示に従っ
て保存される、e）保存期間中、データ管理者の承
認を得て、PopData に費用を支払うことにより、
研究者は保管プロジェクトへのアクセスを要求す
ることができる。データ管理者は、新しい DAR と
研究契約書、または保管プロジェクトへのアクセ
スのための新たな要求書が必要かどうかを、ケー
スバイケースで判断する、f）保管プロジェクトへ
の部分的なアクセスは、できない。研究者は、保
管プロジェクト全体へのアクセスのみを要求する
ことができる（3.2 条）。

各研究プロジェクトメンバーは、割り当てられた
YubiKey トークンのセキュリティと安全性につい
て責任を負い、本契約のサービス料金表に則って、
紛失または破損したトークンに対する料金を請求
される（5.1 条）。研究プロジェクトメンバーは、同
じプロジェクト内または関連するプロジェクトの
他のメンバーと共有しないなど、いかなる状況下で
も、YubiKey トークンとパスワードを機密に保たな
ければならない（5.2 条）。全ての研究プロジェクト
メンバーは、YubiKey トークンを紛失したときは直
ちにPopDataに報告しなければならない。PopData

は、紛失または破損した YubiKey トークンに関連
する認証を速やかに中断しなければならない（5.3
条）。

PopData は、研究申請が承認された研究者に対
して、カナダ内で、仮想プライベートネットワーク

（VPN：Virtual Private Network、以下「VPN」と
いう。）を介して、研究用の抽出データセットへの
アクセスを提供することができる。研究者は、臨床
評価科学研究所やカナダ統計局の調査データセン
ター等の他のモデルによって利用されるような指
定されたオフィスや端末の制約といったものなし
に、直接データにリモ−トアクセスすることができ
る。

研究者は、自分の研究のために必要な最小限の
データセットの匿名化されたデータを受領する。研
究者は、研究倫理委員会の承認証明書と研究契約書
の両方を通して、研究成果物の非識別性を確保する
ことを保証する。

研究者は、研究契約書に則り、研究プロジェクト
の成果としての出版または公表を意図した紙媒体
のすべての資料に関して、公表前に審査を受け意見
を求めるために、PopData を経由してデータ管理者
に提出しなければならない（4.1 条）。

PopData は、資格のある研究者に対して、①保健
サービスや住民の健康データを研究申請する際の
指針、サポートやアドバイスといった研究申請の補
助、②中央メタデータ、オンラインデータ文書シス
テムへのアクセスという方法の支援、③ PopData
を介してのデータ使用のための調整、アクセス手
順、④ PopData のプロジェクト管理システム、⑤
PopData の SRE へのリモートアクセス、⑥ BC 州
の研究者の養成と教育ニーズを満たすための教育
課程の提供、といったサービスを用意している。

カナダ全土の学術機関からの研究者は、独自の研
究・収集したデータを持っていてもいなくても、連
結された行政データ含むプロジェクト用のデータ
へのアクセスを行うために、PopData で作業するこ
とができる。

ここでいう研究者とは、研究契約書に基づいて
研究に従事しており、a）大学法（R.S.B.C. 1996、
c.468）に定められている大学、b）大学および研究
所法（R.S.B.C. 1996、c.52）に規定されている単科
大学、総合大学または地方の研究所、c）公開学習局
法（R.S.B.C. 1996、c.341）の下の公開学習局、d）ロ



― 80 ―

 カナダのブリティッシュ・コロンビア州における電子診療データの二次利用

イヤル・ローズ大学法（R.S.B.C. 1996、c.409）の下
のロイヤル・ローズ大学、e）上記の法令に記載され
ている公立の中等後教育サービスを提供するその
他の機関、および f）世界中にある他の同等の機関、
のいずれかの機関に在籍している学生、教員または
研究者である者、と定義されている。

3　PopDataのPbD
PopData は、住民ベースの医学研究のために、連

結されたデータへのアクセスを支援する革新的な
リーダーであり、これにより住民に公的利益、精
度の高い研究、経費削減をもたらすことができる。
PopData は、データリンケージのための「信頼でき
る第三者」として機能し 23）、データプロバイダの承
認されたすべてのデータを連結するために必要な
機密データに対して、利害関係を持っていない中立
体としての地位を設定するために、研究機能を見送
ることにしている 24）。PopData は、データリンケー
ジ目的のために個人を特定する情報を受け取るこ
とで、一般住民ベースのデータ分析において潜在的
なバイアスを制限する 95% の以上の割合でのデー
タ連結を実現している 19）。

PopData は、住民の健康問題の広いスペクトルを
分析する350以上の研究プロジェクトをすでに支援
した 25）。PopData は、その運営のあらゆる面にお
いて、プライバシー対策を埋め込んでいる（PbD）。
PopData は、公共の利益のために、研究のための個
人レベルのデータへのアクセスを支援しながら、プ
ライバシーを保護するデザインモデルによってプ
ライバシー保護を実装している。PopDataは、法律、
行政、および一般住民の認識によって提示された課
題を検討し、業務の効率化と適正な配慮の双方を実
現する方法を模索し続けてきた。

PopData は、個人情報の保護のためのカナダ規格
協会のモデルコードとオンタリオ州情報・プライバ
シー・コミッショナーであるアン・カブキアンによっ
て開発されたPbDの枠組みを採用している 14、15）。こ
れは、プライバシー保護の包括的で先進的な取組み
の一つとして行われている。PopDataがPbDの原理
に対応することによって、その戦略目標を達成する
方法は、表 1 のとおりである 25）。

表1は、PbDの7原則に対応するPopDataでのコン
トロール状況を示している。PopData の最初のプラ
イバシーを保護するための予防的コントロール（原

則 1）に関して、オフィスは、物理的に紫、赤、黄色
という3つのゾーンに分けられている。各ゾーンは、
異なるアクセス・コントロールを持つ。すなわち、イ
エローゾーンは、ロックはされているが、PopData
スタッフ全員がアクセス権を持つ。レッドゾーンは、
別々のロックとアラームを持っており、生の、識別
されたデータへのアクセス権を持つ従業員のゾーン
である。ここでは、ドアにはビデオ監視があり、壁
は侵入を防ぐために鉄鋼で強化されている。データ・
サーバを収容するパープルゾーンは、壁や個別のア
ラームで要塞化されている。そこには、3 人の特定の
スタッフのみがアクセス可能となっている。

このような帯状のアプローチは、PopData に適用
される技術的なセキュリティ構造であり、ファイア
ウォールおよび侵入検出ソフトウェアによって保護
されるが、イエローゾーンのコンピュータは、外部
通信に使用することができる。レッドゾーンのコン
ピュータは、物理的なレッドゾーン内域にめぐらさ
れているネットワーク上でパープルゾーンに格納さ
れた暗号化データにアクセスするために使用される
端末となる。プログラマーは、これらのコンピュー
タにログインするために 2 段階認証を使用する。

通常は年1回のプロバイダからのデータの安全な
転送は、リムーバブルメディアや宅配便の利用者の
個人情報の記憶を回避する、安全なファイル転送プ
ロトコルを使用して暗号化されたデータを転送す
ることによって達成される。

コンテンツの識別子の分離は、新しいデータセッ
トとして行われ、年次更新されたものがインポート
される。研究のために要求することができるすべて
のコンテンツ変数は、識別子とは別に保存される。

データ更新毎の積極的な結合は、プロジェクト
に関係なく、情報がデータプロバイダから到着し
たときに、行われる。このような積極的な結合は、
PopData がリンケージ率を向上させることができ、
住民のデータベースを維持することを可能にする。

コンテンツと識別子の分離などのネットワーク
システムの技術的なコントロールは、侵害のリス
クとその結果の被害を最小限に抑える（原則 2：デ
フォルによるプライバシー）。物理的なコントロー
ルは、権限のないユーザへの偶発的な暴露を防止す
る。機密保持契約およびプライバシー研修での誓約
のような管理上のコントロールは、スタッフや研究
者がその責任とプライバシー保護のベストプラク
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表 1　ブリティッシュ・コロンビア州の住民データベースにおけるプライバシー・バイ・デザインの 7 原則

BC 州住民データベースでの実装

原 則 物理的なコントロール 技術的なコントロール 管理上のコントロール

1. プライバシー保

護のための予防的

コントロール（反応

ではなく、事前対

策；救済的対処では

なく、予防）

・強化されている位置的

な境界

・アラームコードを使用

した、物理領域への役割

ベースのアクセス

・入口/出口のビデオ監

視

・ファイアウォールのあるネット

ワーク

・識別子とコンテンツデータの分

離

・ダミーコンピュータ

・ID を使用した 2 要素認証

・転送からバックアップのための

ストレージへの全ての点における

データの暗号化

・スタッフ雇用時の犯罪歴の

チェック

・スタッフおよび研究者の機

密保持契約

・年間訓練を含むスタッフの

包括的なプライバシー教育プ

ログラム

・研究者のための必須プライ

バシー研修

2. デフォルト設定

としてのプライバ

シー

役割に基づいた物理的

なアクセス

識別子と、コンテンツデータの暗

号化ストレージのネットワーク分

離

スタッフと研究者のための機

密保持誓約プライバシー・ト

レーニング

3. 設計に埋め込ま

れたプライバシー

作業とサーバ施設の建

設の事前に計画された

物理的なコントロール

アクセスとネットワークのコント

ロールは、国内および国際的なベ

ストプラクティスに基づく

情報共有協定で概説認証、ア

クセス、およびその他の管理

コントロール

4. 十分な機能性

━ポジティブサム

であり、ゼロサムで

ない。プライバシー

コントロールは、ポ

ジティブサム「ウィ

ンウィン」の方法

で、すべての利害と

目的を収容する。プ

ライバシー機能を

失うことなく、保護

されている。

・ソフトウェア、技術サポート、

および（暗号化されたバックアッ

プを含む）システムを研究者に提

供

・データ管理者に提供するログ、

監査、追跡、およびその他のコン

トロール

データ管理者のすべてのセキ

ュリティとプライバシー要件

を満たしつつ提供される個人

レベルのデータ、政府の政策、

および法律

5. 全ライフサイク

ルを通じた最初か

ら最後までのセキ

ュリティ保護

抽出、使用、保管、バックアップ、

そして最終的に破棄を通じて、暗

号化されたデータ

6. 可視性と透明性 ビデオ監視の公告 ログ記録と定期的な監査とアクセ

ス制御

プライバシー影響評価、プラ

イバシーポリシー、および使

用文書の利用規約などの文書

の入手可能性; すべての研究

プロジェクトのリストはウェ

ブサイト上で公表

7. ユーザのプライ

バシーの尊重：ユー

ザ中心

現在の基準や要件に照らした

政策の年次レビューと年次プ

ライバシー訓練

BC
SRE (Secure Research Environment) �

：ブリティッシュ・コロンビア；SFTP：安全なファイル転送プロトコル；

：保護された研究環境
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ティスに関して教育されていることに基づく。これ
は、エラーによる事故のリスクを低減する。これら
のコントロールは、プライバシー保護がデフォルト
設定であるため、継続的な作業を必要とせずに機能
している。

PopData は、最初からデータの安全性確保のた
めに施設の設計時にプライバシー保護を埋め込ん
でいる。また、アクセスシステムは、主要な目的と
して、プライバシー保護を考慮している。PopData
は、同様に管理構造の設計に埋め込まれたプライバ
シーを確保するために、研究活動が開始可能な状態
になる前に、データ共有契約、ポリシー、手続きを
確定する（原則 3：デザインに埋め込まれたプライ
バシー）。

PbD は、ポジティブサムの方法で、すべての利
害と目的を収容しようとする 25）（原則 4：ポジティ
ブサム・アプローチ）。PopData は、統合レベルの
データ使用よりも多くの利益とリスクを有する 26）、
個人レベルのデータの使用促進により、データ管理
者と一般住民の期待に応える方法で、この原理を具
現化する。

慣習的に行われている非識別化された研究用に
抽出されたデータセットへのアクセスは、データ管
理者および PopData との協定を締結した正規の研
究者に限られている。プロジェクトの大半におい
て、データは、研究者に開示され、その後、PopData
の SRE、ストレージ、処理、暗号化、バックアッ
プ、および研究者に分析用ソフトウェアの広い領域
を提供する VPN を介して研究者によって分析され
る。研究者は、自らが特定の物理的な場所に移動す
る必要なくプライバシー保護を保証する革新的な
装置である VPN や、2 要素認証を使用して、カナ
ダの任意の場所から SRE にアクセスすることがで
きる。

電子メディア上の研究者に直接データを配布す
るとき、SRE は研究者をコントロール不能にする
ことができる。例えば、これは倫理の承認の有効期
限が切れた場合、もしくは不正使用が疑われる場合
に、アクセスを一時停止する。SRE は、ファイルサ
イズ、タイプ、および名前をスクリーニングするこ
とにより、システムのオンとオフに関して個人レベ
ルのデータの転送を妨げることができる。SREのス
タッフは、転送されたファイルを手動で監視する。
システムは、分析された出力のダウンロードのよう

な許容転送を含み、すべての転送やアクセスをログ
に記録する。

SRE の利点は、研究者およびデータ管理者の双方
がともに満足できるプライバシーコントロールを
可能にすることであるが、個人レベルのデータへの
アクセスは、プライバシー法の下で許容されるもの
の、開示リスクの絶対的な解決策が存在しないこと
に注意することが重要であり、PopData はこの点を
しっかり認識している。SRE のセキュリティ措置、
研究者の厳格な要件、および研究者の署名のある機
密保持契約および非識別化は、このプライバシーの
リスクに対処するために、PopData によってすべて
の作業が行われる。このアプローチは、技術の組み
合わせが最高の軽減戦略を提供するデータに固有
のリスクをカスタマイズすることを勧める、ベスト
プラクティスと一致している 27、28）。

PopData は、転送、保管、使用、開示、バック
アップ、および破棄の間、すべてのデータを暗号化
する（原則 5：ライフサイクル全体の保護）。データ
のライフサイクルは、データ管理者と適用される法
律から求められる要件を満たし、もしくはそれ以上
に設計されたポリシーに則って管理される。これに
より、データが PopData 所内にもたらされた瞬間
から、それらが破棄されるまで、徹底したセキュリ
ティを提供する。

SRE は、コアシステムのアクセス・コントロー
ルだけでなく、データにアクセスしたり、データを
転送している者の個別の検証とデータ管理者によ
るビデオ監視が提供するログの監査を可能にする。
PopData は、作業中のプロセスとポリシーを検証す
るために定期的なレビューや監査を実施すること
で、データ管理者と協同する。これは、可視性と透
明性の重要な構成要素となる。PopData は、そのプ
ライバシー影響評価、プライバシーポリシー、およ
び公衆に利用可能な使用文書の利用規約を作成し、
公開する（原則 6：独立した検証による透明性）。

プライバシーの尊重は、PopData の方針と実務の
中心にある（原則 7：個人のプライバシーの尊重）。
FIPPA35 条は、研究者に以下のことを要請する：
すなわち、①識別データの必要性の正当化、②研究
が公共の利益になることを示すこと、③セキュリ
ティ、破棄、その後の使用や開示に対処される方法
についての説明、および④使用条件に関する承諾へ
の署名である 29）。
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プライバシー関連の施策は、研究データへのアク
セスの枠組み、プライバシーポリシー、データ管理
ポリシー、アクセスポリシー、インシデント対応手
順等を含む。PopData は、新しいスタッフを雇用
する前に、犯罪歴のチェックを行い、スタッフにプ
ライバシー関連のトレーニングを提供する。研究者
は、研究倫理委員会の承認を得、データへのアクセ
ス権を受領する前に、オンラインプライバシーのト
レーニングを完了する必要がある。これらのポリ
シーと実務は、PopData が常に優先課題として、個
人の情報の機密性を確保するために意図されてい
る。

更新のたびに繰り返しデータリンケージが行わ
れる BC 州行政データへのアクセス権を研究者に提
供することには、多くの利点がある。たとえば、開
示リスク、個人の時間の使用、研究のコストを最小
限に抑えることができる、氏名や他の識別データ
が含まれる一次データの収集が減少する等々であ
る 30）。これらのデータの研究利用は、住民の医療
と福祉を向上させうる政策立案のためのエビデン
スを提供する大きな可能性を秘めている。しかしな
がら、これらの使用は、利用可能なデータセットが
増加するので、特に、慎重なコントロールが要求さ
れる。PopData は、法律やデータ管理者のプライバ
シー関連要件だけでなく、情報が研究のために使用
されている住民の期待に応えるために、PbD を採用
している。継続的な技術開発は、物理的および技術
的なインフラストラクチャの洗練を求めている。そ
して PopData は、常に人間の誤りやすさに対して
警戒する。個人レベルの情報を再利用する研究は、
公共政策や住民の福祉の向上に貢献する。それで、
PopData は、プライバシーコントロールを改善する
ために、PbD の原則に則ってプライバシー対策を改
善し続けている。

Ⅳ　わが国への示唆
わが国においても、2017 年 5 月 11 日の改正個人

情報保護法の全面施行においては、罰則強化や遺伝
子情報を個人識別情報と明記した点で評価されて
いる。さらに、わが国においても、「個人情報保護
委員会」がやっと設置された。当該委員会が、プラ
イバシー・コミッショナーとして効果的運用を担当
することになろう。しかしながら他方で、医学研究
における手続きが煩雑になるという結果を生んで

しまった、との批判もある 31）。彼らは、公的保険を
使った医療に関する個人情報を医学研究に二次的
に利用するのは当然である、と主張する。その利用
を拒む者は、医療サービスの対価として診療情報の
提供を承認することなく、医療サービスという便益
のみを享受するフリーライダーである、というので
ある。しかし、医療領域においては、医療に従事す
る医療有資格者に対して、刑法、その他医療従事者
の資格を定める法律によって守秘義務が課されて
おり、患者の自己情報コントロール権は人格権の一
つにも相当するものと評価されていることから、特
別の配慮が求められるように思われる 32）。

「法には法で」ということで、改正個人情報保護
法による医学研究上の煩雑な手続きに対抗すべく、
2017 年 4 月 28 日に医療分野の研究開発に資するた
めの匿名加工医療情報に関する法律（次世代医療基
盤法：平成 29 年法律第 28 号）が国会で可決・成立
し、同年 5 月 12 日に公布された 33、34）。2018 年 5 月
までに施行される予定である本法は、医学・医療研
究目的のために医療情報を利活用することで、健康
長寿社会の形成をすることを目指すものである（1
条）。すなわち、改正個人情報保護法の特例を定め
るものとなる。各医療機関における医療情報の収集
のしくみ、および「認定匿名加工情報作成事業者」

（以下、「認定事業者」という。）を認定するしくみ
を確立することで、患者本人には本法律に基づい
て、匿名加工した医療情報をさまざまな研究開発に
利活用することを明文化して告知する。そのような
状況下で患者本人が個人情報の提供を拒否しなけ
れば、認定事業者に対して個人の医療情報を提供で
きるようにする、という構想である。

わが国においては認定事業者として大学等が予
定されているようだが、PopData にように、認定
事業者自体は研究活動を回避し、中立な第三者と
して作業する必要があるように思われる。PopData
は、データプロバイダのすべての情報を連結する立
場上、必要な機密データを扱う他の利害関係のない
中立体としての地位を確立するために研究機能を
放棄しており 24）、それによってはじめてデータリ
ンケージのための「信頼できる第三者」として役割
を果たすことに成功している 23）。PopData は、リ
ンケージ目的のために個人を特定する情報を受領
し、一般住民ベースの分析では潜在的なバイアスを
制限する 95% の以上のデータ連結率を実現してい
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る 19）。
最もセンシティブな個人情報である患者の診療

情報の保護と医学研究の発展という公益という2つ
の相反する利益の調整問題が存在する 32）。プライバ
シー保護のためのルールやガイドラインは、診療情
報を収集・蓄積し適正に利活用することとプライバ
シー保護との調整を図ることを目的とするが、ビッ
グデータの時代には、情報主体の知り得ぬところで
も個人情報が流通する可能性があることから、ルー
ルやガイドラインだけではプライバシー保護に限
界が生じてくる。そこで、事前にプライバシー保護
を作りこむ PbD に大いなる期待がよせられる。

法益の対峙に対して、HERの二次利用による医学
研究の公益性に着目して、無条件に住民の健康情報
の使用を訴えるのは、問題の解決に至らない。オー
ストラリアの PCEHR35）や英国の care.data36）の事例
がそのことを示している。

プライバシー保護に対する考え方は各国で様々
であり、大きくEU 型と米国型に分けられる 37）。EU 
型は、個人の尊厳としてプライバシーの保護を考え
る。それに対し，米国型はどちらかというとビッグ
データの利活用に積極的な傾向である。33 か国の
プライバシー法について比較検討したグラハム・グ
リーンリーフの論文 38）によれば、日本はベトナム、
チリとともにデータ・プライバシー法のヨーロッパ
的要素が十分備わっていない最下位のグループに
位置づけられており、「日本はアジアの法の中で最
もヨーロッパ的な要素が少ない」と評価されてい
る 8）。

BC 州では、厳格なデータの二次利用システムを
構築しつつ、同時に積極的に医学研究を行い始めて
いる。そこには、PbD の原則に則った強化された
プライバシー対策と透明性が物理的、技術的、管理
上も、住民視点で高度に維持される努力があった。
PopData のプライバシー保護は、データ保護とプラ
イバシーのためのすべての関連した法的、倫理的、
運用上のガイドラインの要件を満たし、上回ってい
る 39）。住民の信頼という基盤の上でのシステム運営
こそが、研究支援の鍵である。

PopData は、公共の利益のために、研究用の個人
レベルのデータへのアクセスをサポートしながら、
プライバシーを保護するシステムモデルにおいて
プライバシーを実装する方法に焦点を当てている。
PopData は、法律、行政、および一般住民の認識に

よって提示された課題に正面から向かい合い、業務
の効率化および適正な配慮の双方を実現する方法
を示している 25）。

個人のプライバシーを尊重して、秘密の情報を
保護し、セキュリティを確保することは、PopData
の責務においてきわめて重大である。このために、
PopData は秘密保持契約、プライバシー・トレー
ニング、プライバシー影響評価、物理的なセキュリ
ティ、ネットワーク・セキュリティ、およびプラ
イバシー部門担当者の存在を含む人的資源コント
ロールによる公的なウェブサイトを含む多くの構
成要素からなるプライバシーリスク管理の枠組み
を実施する。

わが国においても、住民にその EHR の医学研究
への二次利用により実現可能な利益について説明
し、プライバシー保護に関してもその時点での最高
の対策が打たれているとなれば、賢明な住民はHER
の医学研究への二次利用を支援するにちがいない。
カナダ BC 州の PopData がその好例である。わが
国においても、適切な監視、監督下で、行政データ
を疫学研究に利用できる可能性をも検討する時機
が到来しているのではないだろうか。得られる利益
は、相当大きなものに思われる。
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