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緒　　言

　製品・サービスの提供においては，それに関わる技術者

の倫理が強く求められてきた。従来であれば技術者が製

品・サービスの設計から，ユーザーが使用する状況までを

比較的容易に見渡すことができ，消費者への危害防止は，

技術者の倫理に拠るところが大きかった。しかし近年の深

層学習の実用的な場面での導入や，自律型ロボットの開発

などは，技術者が設計段階では予想できないような挙動が

生じる可能性を秘めており，技術者が設計した製品・サー

ビスの社会の中での挙動を全て予想できるものではなくな

りつつある。さらにIoT（物のインターネット）技術のよ

うに，様々な機器がネットワーク化され，機器間をソフト

ウェアのエージェントが動き回るような状況が一般的にな

り，「エッジAI」などセンサーや測定端末にAIが搭載さ

れネットワークに接続される動向も生まれてきている。こ

のようなネットワーク要素の複雑性が一定レベルを超える

と，個々の技術者では予想できない挙動が生まれる可能性

がある。近年のネットワーク化された大規模情報システム

などは，一人の一人の技術者では，全体が見えなくなって

きている。このため技術者は，従来の技術者倫理規定に従

うだけで，倫理的責任を果たしていくことができるのかが

怪しくなってきているのではないかと考えられる。

　一方で，AIやロボットの自律性が高くなるにつれて，

AI・ロボット自身に倫理的な挙動を組み込むという「機

械倫理学」という研究分野が興隆してきている。この中に

はAIに倫理的な判断をさせるという側面も含むものであ

り，「機械道徳」，「ロボット倫理学」，「AI倫理学」など様々

な呼び方がある。また最近では，自動運転車による事故の

責任の所在，深層学習AIによる人種差別的発言，敵対的

生成ネットワーク（GAN）技術による偽画像の生成な

ど，AI・ロボット技術を利用する面からの倫理的な規定
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　また自律性が低いが倫理性が高い機械については，様々

な倫理的なアルゴリズムや制御を機能として追加する方法

で，現状の機械倫理学においても検討されている部分であ

る。一方で，自律性が高く，倫理性が低い領域は，AI・

ロボットの暴走がおきる可能性が大きい領域であり，筆者

は「機械倫理の谷」と呼んでいる。今後の技術開発の流れ

としてはこの「谷」へとは向かわないように，倫理的な制

御技術を実装したのち，自律性を高くしていくことが求め

られることがわかる。しかし，人工知能における「フレー

ム問題」（人間は無意識に常識（制約）として考えられる

ことが，AIにはできないという問題）や，「シンボルグラ

ウンディング問題」（AIの中では，記号を処理しているだ

けなので，現実社会の本当の物を理解していない問題）な

どが容易に解決できないことなどから考えると，汎用性の

高い倫理判断システムを構築することは，短期的には非常

に困難であると考えられる。

　次にこの図1に「ネットワーク度」の軸を追加してみる

と，図2のようになる。ネットワーク度が高くなるにつ

れ，「機械倫理の谷」の領域が拡大していき，単一機能型

の機械においてもネットワーク化された場合は，技術者が

予想できない様々な障害が生まれる可能性がある。さらに

ネットワーク化されるものが，AI・ロボットになると，

自律性，ネットワーク度ともに上がり，その挙動の不透明

さがさらに増してくると考えられる。仮に自律性が低くて

もネットワーク性が高くなると，個々の技術者では予測で

きない領域となる。自律性が高い場合は，さきほどの暴走

するAI・ロボットの「谷」に落ち込む可能性があり，そ

れらのネットワーク性が高くなると，人間の予測を超えた

災害を起こす可能性も否定できなくなる。

　汎用人工知能の技術が確立し，倫理意識を保持した

AI・ロボットができれば，うまく技術者の手から放すこ

とができるが，さらにそれらが大規模にネットワーク化さ

れた場合，どのような世界になるかは，SF的な想像の範

囲となってしまい，その領域の制御が可能であるか，また

倫理的な挙動がいかなるもになるかは今後の検討を待たな

ければならない。

　このように，自律性，ネットワーク性が高くなっていく

という技術開発の流れの中で，旧来型の技術者倫理や情報

倫理では全てカバーできる状況ではなく広い領域が残され

ていることがわかる。また，究極的には道徳意識をもった

汎用AI・ロボットが可能となればよいが，これは汎用人

工知能ができた後の少し未来の話であると考えられ，近未

の構築が必要になってきている事例が多くなってきてい

る。

　今後はAI・ロボットが社会に導入され，さらにそれら

がネットワーク化により多様化する中で，様々な倫理的課

題が生じる可能性があるものの，従来の応用倫理学（技術

者倫理，情報倫理，機械倫理など）の範疇では対応できな

い部分も増えてきており，新しい応用倫理学のフレームを

考えていく必要があると考えられる。

　本論文では，ネットワーク化されたAI・ロボットを対

象に，その自律性とネットワーク度について，倫理的観点

との関係を考察するとともに，従来の検討フレーム（技術

者倫理，情報倫理，機械倫理など）の研究動向をレビュー

したのち，その限界の考察を行った。さらに，その限界を

克服する方法として，「マルチエージェント型の深層強化

学習」の利用可能性を考え，「ネットワーク化されたAI・

ロボットの社会」における「倫理的基準の創発」を検討す

るフレームを提案したものである。

AI・ロボットの動向と倫理的側面の関係

　今後の技術動向として明らかな点は，AI・ロボットの

自律性の程度が大きくなるということである。このため，

AI・ロボットの動作や発言などに対して，設計した技術

者の予測範囲を超える可能性が出てくる。もう一つ考える

べき点は，AI・ロボットやIT機器などが大規模にネット

ワーク化されることで，個々の技術者ではネットワークの

全体を見渡せなくなってきていることである。

　このため，本研究ではこれら動向を「倫理性」，「自律

性」，「ネットワーク度」の3つの軸で整理して，従来型の

技術者倫理や情報倫理の及ぶ範囲を整理してみると図1の

ようになると考えられる。「自律性」「倫理性」の軸でみ

ると，自律性も倫理性も低いところにあるのが，従来の単

一機能型の機械であり，これは技術者が設計から使用まで

見渡せるものであり，技術者倫理を踏まえた対応で，利用

者への危害を抑制できる部分である。また技術の利用にお

いても従来型の情報倫理で対処できる範囲である。一方そ

の対極として，倫理性も自律性も高いAI・ロボットは，

道徳意識を持ったものとなり，これは，技術者の管理の手

を離れてもAI・ロボット自身で道徳的に行為できる存在

である。しかしこのようなAI・ロボットは，「汎用人工知

能」の開発などが前提となり，まだ未来技術的なものであ

る。
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あり，フレーム問題などの壁が存在し，すぐに実用的な倫

理システムが生まれることが難しい状況であると考えられ

る。

来的には，倫理的なバックアップが抜けている「機械倫理

の谷」が存在する。機械倫理学は，この領域を埋めるため

の技術開発が進められているが，埋めるべき領域は広大で
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作を目指すものである。倫理学の理論をベースとして，

AI・ロボットに倫理が必要か，倫理的行為者になれるの

かなどの検討や，AIロボットが従うべき共通の倫理基準

の作成，AI・ロボットの倫理性を評価するテストの必要

性（AIにおけるチューリングテストのような倫理性診断

テスト），AI・ロボットの倫理逸脱防止システムの必要

性，など様々な観点からの研究が進んでいる4）。

　このような中で，AI・ロボットに倫理的な判断をさせ

るプログラムが構築できるのかについても，様々なアプ

ローチが行われている。大きく分けると「トップダウン型

のアプローチ」と「ボトムアップ型のアプローチ」に分け

ることができる5）。

　トップダウン型アプローチは，知識データベースや帰納

的推論システムを用いて，倫理的な問題をプログラムによ

り判断させるものである。研究事例としては次のようなも

のがある。ブルース・マクローレン（Bruce McLaren）

によるTruth-Teller 6）は1995年の先駆的な例であり，エキ

スパートシステムの一種で，論理ベースの倫理判断システ

ムである。アンダーソンらによるGenEthシステム7）は，

倫理学から得られた知識ベースによる汎用性を目指した倫

理判断システムであり，様々な倫理的ジレンマを判断する

ものである。またアンダーソンは，2006年に医療現場にお

ける倫理的ジレンマを解決する助言用システムである

MedEthEx 8）を開発した。さらにその2年後には，介護を

サポートするロボットEthEl 9）を開発している。

　一方ボトムアップ型アプローチは，ニューラルネット

ワークによる学習などにより，倫理判断をできるシステム

を導出させるものである。研究事例としては次のようなも

のがある。マルチェロ・グアリニ（Marcello Guarini）10）

は，ニューラルネットワークを用いた機械学習を利用した

モデルを提案している。これは，アシモフのロボット三原

則をより具体的な例に落とし込み，限られた文脈から計算

によって倫理的な判断を導くものである。Takagiら11）

は，インターネット上の文章を検索し，自然言語処理を用

いて特定のフレーズが道徳的に良いか悪いかを，フレーズ

に関連する用語のネットワーク上での繋がりの強さから推

定する方法を試みている。このほかに，両者を取り入れた

複合的なアプローチも考えられる。これらの様々なアプ

ローチは，文献4などにまとめられている。

　ここまでの議論は，現在のAIやロボットについて，現

状の技術水準をもとに比較的その延長線上での技術的進展

を前提に考えている。すなわち，AI・ロボットには真の

従来の倫理学フレームでの検討状況

　AIやロボットの倫理を考えるとき，主に以下の3つのア

プローチが考えられる。これらの関係を整理すると図3の

ようになる。

　①　AI・ロボットをつくる側の倫理

　②　AI・ロボットを使う側の倫理

　③　AI・ロボットに備える倫理

　①はAI・ロボットをつくる側の倫理で，これは技術者

倫理に重なる部分である。アメリカ等では人工知能を搭載

した無人兵器の開発が進められているが，極めて自律性の

高いロボットをつくることの倫理的是非の議論などが典型

的な事例である。ロボット兵士の利用により，自国兵士の

犠牲を少なくできる反面，自律性の高いロボットに戦闘行

為をどこまで許容するかなどの多くの問題が含まれてい

る。この点については文献1など多くの研究が行われてい

る。さらに，機械学習の進展，特に深層学習など出力結果

が，それを構築した技術者にも予測できない場合が多く

なっている。AI・ロボットの出力への責任に対して，そ

れを構築した技術者がどこまで負うべきかなどの議論も必

要になってくる。また，技術者の倫理判断を支援するシス

テムとして，SIROCCOO（シロッコ）がブルース・マク

ラーレンらにより開発されている2）事例がある。これは法

律などの判例，事例などのデータに基づいて推論を行い，

技術者が直面するジレンマについてアドバイスするシステ

ムである。

　次に②のAIロボットを使う側の倫理は情報倫理と重な

る部分である。今後はAI技術により作られた偽画像が詐

欺などに悪用されることも増えていくと考えられ，そのよ

うな偽画像の真偽が人間には見分けがつかないレベルに達

している状況である。AIを利用した詐欺に騙されないリ

テラシーを持つことも重要であるが，さらにAIによる詐

欺を見抜いて防止するAIなどのシステムも今後求められ

ていく。欧州連合（EU）の欧州委員会は2019年4月に非差

別，説明責任などを規定した「AI倫理指針」をまとめた3）。

また，ペットロボットなどのように，人間に優しいユー

ザーインターフェースを持つAIロボットに対しては，人

間が過度な感情移入や，道徳性を求めるという側面もあ

り，これも多くの課題が議論されている。

　3つめの側面の「AI・ロボットに備える倫理」は，機械

倫理学が中心となって進めてきている分野であり，AI・

ロボットに倫理判断アルゴリズムを搭載して，道徳的な動
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保有できるのか，SF映画のような人間に反乱するAI・ロ

ボットの可能性はないのかなどを考えていく必要がある。

　これに加えて，人間とAIロボットが共生する社会にお

いて，地球環境や生態系などとのバランスを考えていく必

要性もあり，環境倫理学との協調も求められていくと考え

られる。

　ここまでに示した3つの倫理側面のいずれの面でも今後

の技術開発が必要となってくる点では疑問の余地がない。

しかし，先に検討したようにAI・ロボットが高度にネッ

トワーク化され，相互作用する世界となった場合，従来型

のフレームや研究アプローチでは限界があると考えられ，

新しい検討の方向を考えていく必要がある。

機械倫理学の基礎モデルの提案

　以上の検討フレームに基づいて，自律性とネットワーク

度が高くなりつつあるAI・ロボット群に対して，倫理的

フレームを構築していく必要がある。しかし，様々な状況

下で的確な倫理判断ができる機械システムとなるために

は，最初から倫理基準を搭載するトップダウン型のアプ

ローチでは限界があると考えられ，機械システムが自らの

心・意識は保持しておらず，いわゆる「弱いAI」に分類

されるものという前提である。

　一方で意識，心を持ったAIについては，意識の理論の

研究や，人工意識モデル，認知モデルの研究などが進んで

おり，また人の感情を感知できるロボットも研究開発され

ている。少し先の未来技術になるが，「倫理感を持った人

工意識を内蔵したAIロボット」も開発される可能性もあ

る。これはいわゆる「強いAI」に分類されるもので，こ

のような意識，心，感情などをもったAI・ロボットで

は，さらに倫理的な事項を考慮することが多くなると考え

られる。

　例えばAI・ロボットをつくる側の倫理としては，生命

倫理的な観点が必要になってくる。意識や感情をもったロ

ボットを造ることや停止させることは倫理的に許されるの

だろうか。また，AI・ロボットを使う側の倫理として

は，AI・ロボットを道徳的存在として扱うことが求めら

れ，例えば，AI・ロボットの意思に反した命令をしてよ

いのか，命令に従わない場合，苦痛などを与えてよいのか

など，多くの問題が出てくると考えられ，人間－ロボット

間の新しい倫理学が必要になってくる。さらに，AI・ロ

ボットに内蔵するべき倫理としても，人間と同じ倫理観を
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力戦略を導出できるようにすることで，エージェント群は，そ

れぞれのグループを作り始めたことが示された。さらに協

力者は協力者同士で集まり，非協力的な「捕食者」同士も

集まってグループを形成したことが報告され，これらによ

り道徳的エージェントの創発の可能性が示された12, 13）。こ

の研究以外にも集団の協調の創発の研究としては文献14）

などがある。

　一方で深層強化学習については，旧来からある強化学習

の手法と深層学習の手法を合わせた深層Q学習（DQN）

が2015年にDeepMind社により開発され発表された15）こと

を契機に，広く利用されるようになってきたものである。

DQNは強化学習のひとつであるQ学習と深層学習を組み

合わせたもので，強化学習に基づいて解を探索しつつ，そ

の解探索の経験データを学習用データとして深層学習モデ

ルを導出するものである。DQNの応用は多岐にわたり非

常に多くの研究が発表されているが，倫理的判断基準の創

発などに，深層強化学習を応用した研究は国内外ともにみ

られない状況である。

　深層強化学習は，エージェントが取る行動の「価値」を

評価し，目的を達成するために必要な行動に高い価値を付

加していく手法であり，価値を表現する関数のとり方によ

り，倫理的行動の価値を評価していくことが可能であると

考えられる。このため社会全体の功利を最大化しつつ，個

人の最低限の水準を維持するAI・ロボットの行動ルール

の導出を，強化学習による価値関数の更新により求めてい

くことが可能となると考えられる。

　また，深層強化学習は単一のエージェントを用いること

が多いが，多数のエージェントを利用したマルチエージェ

ント型の学習の事例もあり（例えば文献16），エージェン

ト社会の共通規範を導出することも可能であると考えられ

る。以上のことをまとめマルチエージェント型の深層強化

学習のモデルのイメージを図にまとめると図4のようなも

のが考えられる。

　図4のEnvironmentの部分は，各エージェントが置かれ

た環境であり，各エージェントと解くべき課題が課せられ

ている空間である。例えば図中には，迷路のそばにエー

ジェント群（緑色）が配置され，迷路内の★印に行くこと

が課せられている。エージェントが一斉に★印に向かうと

混乱，渋滞が発生するが，一定のルールに基づいて行動す

れば，多くのエージェントが短時間で★印に順番にたどり

着くことが可能となる。各エージェントには，行動関数と

「価値」の値が保持されており，行動の選択肢として「価

経験から学び，ボトムアップ的に自らの倫理基準を構築し

ていくことが求められる。この方向としては，深層学習な

どにより多くの倫理的事例を学んでいく方法があるが，先

に述べたフレーム問題などの壁によりすぐに限界が見えて

くると考えられる。さらに，AI・ロボットがネットワー

ク化される中で，他のシステムとの相互関係の中でAI・

ロボット群が構成する「社会」での共通の倫理基準を創発

させて，人類社会全体の福利を向上させていくが必要であ

る。

　　このようなことを踏まえ，その解決の方向性として

「群れ知能」などの利用が考えられる。これは群れの構成

員が相互に作用する中で，知的な挙動が生まれる現象を利

用するもので，蟻の群れによる群知能は有名である。アリ

は，個々の個体は高度な知能を持たないが，役割分担がな

された社会システムを構築することができる。これらの

「知性」は決して人間のような高度な知能ではないが，こ

れらが複雑にネットワーク化され，相互依存することで，

生態系が恒常的に維持される状態を生み出している。「分

散型人工知能」とも呼ばれ，ひとつひとつは高度な知能を

もたず，高度な知的処理，言語処理はできないが，これら

が群れやネットワークを構成することにより，知的な組織

体を構成し，倫理的な活動を支え，そして社会をより望ま

しい方向にもっていくこともできるのではないかと考えら

れる。単一のAI・ロボットの知能を向上させていくこと

はフレーム問題などの限界があるが，AI・ロボット群に

「群れ知能」を具備することは，個々のAI・ロボットに

高い知能を要求されてないことから，技術的な実現性が高

いと考えられる。

　このような自らの倫理的行動を学び，他のシステムと協

調して群れ知能を創発する基盤として，近年のソフトウェ

ア技術を考えると，学習する部分は深層強化学習，協調の

創発についてはマルチエージェント技術が利用できるので

はないかと考えられる。本稿では，マルチエージェント型

の深層強化学習を基本として，「倫理的基準の創発」を行

うことで，従来型の倫理フレームを超えていける可能性が

あることを考察する。

　マルチエージェント型の倫理判断の研究事例として，

ピーター・ダニエルソンらは，ヴァーチャル生物（エー

ジェント）が集団における他の存在の行動に対応して，適

応できるシミュレーション環境を構築した。この「道徳的

生態系」と呼ばれる空間で，各エージェントは，競争相手

の行動についての情報を蓄え，この情報に基づき様々な協
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「倫理的な行動規範」を導出する基礎となるモデルである

と考えられる。

　今後は提案したマルチエージェント型深層強化学習モデ

ルについては，具体的なプログラム開発により，行動規範

の創発可能性について検討を行っていく必要がある。さら

に倫理規範が創発される条件についても，基礎モデルの計

算で明らかにしていくことが考えられる。また「功利主義

に基づくAI・ロボット＋人間社会の価値の最大化と，個

人の最低限の福利の確保」をQ値に結び付けることは，本

提案のような簡単な迷路であれば自明であるが，実社会の

なかで具体的な定量化の方法については，今後の検討であ

ると考えている。階層化された社会においてQ値の設定も

多重化されると考えられ，この点についてのより詳細に検

討していくことが，「倫理的基準」創発モデルが実社会で

実用化できるポイントになると予想される。

値」の高いものを選択し，その行動結果から行動関数を更

新して新たな「価値」を設定していく。行動関数の制約と

しては，「功利主義（最大多数の最大幸福）」に基づく

AI・ロボット＋人間社会の「価値」の最大化と，個人の

最低限の福利の実現を制約として課していく。図中の例で

いえば，各エージェントが★印に到達する時間をより短く

するように各エージェントのQ値が調整され，全エージェ

ントがいかに短時間で★印にたどり着くかが「功利主義

的」な視点であり，各エージェントが必ず1回はたどりつ

くというのが，「個人の最低限の福利」の視点である。そ

して最終的にエージェント群が獲得した行動の手順のデー

タから深層学習によりエージェントの環境の状況に応じた

行動選択を特定するモデルを構築することが可能となり，

そのエージェント社会における行動規範として利用できる

ものとなる。このモデルは非常に単純な構成であるが，
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ない。一方で，自律性の向上，ネットワークの複雑化が進

む中で，個々の技術者の倫理感だけでは限界があることも

明らかである。今後は，本提案のマルチエージェント型の

深層強化学習モデルに基づく機械倫理学の技術開発を進展

させ，倫理的判断や制御ができるシステムの範囲を広げて

いくことにより，先の図1，2に示す技術者倫理の限界の線

を少しずつ広げて，「機械倫理の谷」を避けていく必要が

あると考えられる。

　また群れ知能を応用する以外にも，生体システムが持つ

「免疫システム」や「恒常性維持機能（ホメオスタシ

ス）」などを参考に，機械エージェントの群れ（マルチ

エージェント）により倫理的逸脱を防ぐシステムなども可

能性があり，今後検討していく必要がると考えられる。

　本稿では，ネットワーク化が進むAI・ロボット群にお

いて倫理性を維持する新しい方向性を考察した。今後は，

具体的なマルチエージェント型の倫理創発システムを実装

してその有効性を示していく必要がある。
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